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El papel que están toman-
do las redes de almacenamien-
to como herramientas para
consolidar, virtualizar y hacer
accesibles los dispositivos físi-
cos de almacenamiento las
convierte en punto de interés
corporativo. En este artículo
nos referiremos a las redes de
almacenamiento en un senti-
do muy laxo, englobando tec-
nologías como NAS, SAN y las
últimas tendencias en almace-
namiento sobre tráfico IP.

La evolución tecnológica de
las redes de almacenamiento
parte del escenario básico del
almacenamiento directamente co-
nectado al sistema que hace uso de
él (DAS, Direct Attached Storage).

Con la llegada de las redes de
ordenadores se hizo posible el acce-
so remoto al sistema. De esta for-
ma, mediante sesiones remotas, se
habilitaba el consumo, aún local,
del almacenamiento, pero aumen-
tando las posibilidades de acceso, y
por tanto, los riesgos.

El salto cualitativo comienza
cuando se habilita la utilización lo-
cal de recursos de almacenamiento
remotos, mediante protocolos
como NFS (Network File System),
dando lugar a los sistemas NAS
(Network Attached Storage), que
ofrecen un sistema de ficheros defi-
nido (con sus permisos, cuotas, ges-
tión de asignación de espacio…)
visibles y accesibles, como si de
unidades locales se tratara.

Las limitaciones de los sistemas
NAS se sobrepasaron con la apari-
ción del protocolo Fibre Channel
(FCP) y el despliegue de redes basa-
das en él, SAN (Storage Area Net-
work), que ofrecían acceso de baja
latencia y alto ancho de banda a

dispositivos en modo bloque (“sin
formatear”). Posteriormente, hemos
visto aparecer soluciones mixtas
NAS+SAN, pasarelas SAN para unión
de “islas SAN”, y por último, proto-
colos que encapsulan este acceso al
almacenamiento sobre tráfico IP,
abaratando los costes que acarrea-
ba el equipamiento propio de las
SAN.

Desde el punto de vista de segu-
ridad, todas estas posibilidades con-
forman un escenario cambiante y
por tanto complejo, agravado por la
aparición de diferentes modelos de
seguridad y riesgo/confianza que
introducen estas tecnologías, cada
una de las cuales acarrea distintas
formas de acceso y administración
de los dispositivos de almacena-
miento.

En la mayoría de los casos, los
protocolos contienen una mínima
funcionalidad embebida de seguri-
dad, que es necesario complemen-
tar (con diseño topológico, gestión
de tráfico, cifrado) para conseguir
seguridad extremo a extremo. Estos
dos factores, junto con el diferente
enfoque de los mundos del almace-
namiento y la seguridad, que tradi-
cionalmente manejan conceptos y
prioridades diferentes, dificulta la
tarea de ‘securización’ de las redes
de almacenamiento, que se está en-
comendando en primera instancia a
administradores de sistemas espe-
cializados en almacenamiento.

Las buenas prácticas com-
plementan las posibilidades y
técnicas que cada solución ofre-
ce, por lo que repasaremos ta-
les herramientas para enume-
rar ciertas recomendaciones
que ayudarán a mitigar los ries-
gos de nuestra red de almace-
namiento.

Los riesgos a los que se ve
sometida una red de almacena-
miento (considerando el esce-
nario de forma global) no son
muy diferentes a los que se
presentan en otros escenarios
TI:

– Acceso no autorizado/no
autenticado a los dispositivos o

repositorios (lectura, modificación)
– Ataques al tráfico en tránsito
• Modificación de paquetes, tan-

to de datos como de información de
control
• Inyección de información
• Robo de sesiones/conexiones
– Ataques de denegación de ser-

vicio, rotura de conexiones
– Disrupción de la negociación

de los niveles de seguridad
– Disrupción del servicio de

descubrimiento de sistemas de
almacenamiento

– Suplantación de identida-
des

Todo ello con sus consecuen-
cias derivadas (impacto en los
procesos de negocios, incumpli-

miento de obligaciones legales…)
igualmente conocidas

Soluciones de
almacenamiento basadas
en NAS

En las soluciones NAS, (basadas
en NFS, CIFS/SMB y similares) la se-
guridad  se aplica en el servidor, con
las técnicas de control de acceso

Buenas prácticas de seguridad en
redes de almacenamiento

La aparición y posterior proliferación de las redes de almacenamiento ha supuesto,
aparte de las ventajas competitivas y operativas para las que fueron ideadas, una serie
de cambios en la manera en que se accede y administra el almacenamiento de los
sistemas de información, con nuevas implicaciones de seguridad, que trataremos de

enumerar, así como una serie de buenas prácticas que
pueden complementar las técnicas y mecanismos de pro-
tección que estas nuevas tecnologías incorporan.
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Algunos fabricantes de equipamiento SAN
incorporan diversos métodos para autenticar
dispositivos (secreto compartido, certificados…)
pero son de aplicación incipiente y opcional
(no forman parte de ningún estándar).
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que proporcione el SO y/o sis-
tema de ficheros, y en el proto-
colo de comunicación cliente-
servidor, combinadas con me-
didas de seguridad IP conven-
cionales para controlar/auto-
rizar el tráfico.

El principal problema ha
venido tradicionalmente de las
carencias en el protocolo, es-
pecíficamente, por:

– La autenticación poco ro-
busta de los clientes

– La utilización de protoco-
los de comunicación no orien-
tados a conexión (UDP)

– El flujo de datos en claro
(sin cifrar)

Actualmente los protocolos han
evolucionado en distinto grado para
subsanar en parte o en la totalidad
dichos problemas, aunque la
gran variedad de implementa-
ciones hace necesario extremar
las precauciones.

¿Que recomendaciones es-
pecíficas para estas redes se
pueden ofrecer? Para las que
se basen en CIFS:

– Evite usar la autenticación
según recurso (frente a la au-
tenticación por usuario).

– Active la transmisión de
contraseñas cifradas por la red,
frente al envío de las mismas
en claro.

– Habilite la autenticación
de ambas partes, servidor y
cliente.

– Utilice exclusivamente proto-
colos de autenticación robustos
(NTLMv2 frente a LM o NTLM).

Para redes NFS:
– Elija una implementación de

NFS que haya resuelto los proble-
mas tradicionales del protocolo (co-
municación en claro a ficheros, en-
vío de contraseñas sin cifrar por la
red, dificultades para autenticar fe-
hacientemente al usuario)

– Deshabilite el acceso en base
al nombre o IP del cliente

– Utilice protocolos de autenti-
cación como Kerberos v5

Redes FC-SAN

Los distintos mecanismos con
los que cuenta la arquitectura SAN
para reforzar la seguridad no son
robustos. La base, que es el proto-
colo FCP, no es un protocolo segu-
ro, ya que la seguridad no era un
requisito en su diseño original. Por
otro lado, las técnicas que se pue-

den aplicar en la infraestructura pro-
pia de los fabric SAN (zoning soft/
hard, LUN masking) son relativa-

mente fáciles de vulnerar. Finalmen-
te, la granularidad en el control de
acceso que se consigue es básica-
mente binaria (se accede con total
privilegio o no se accede).

Algunos fabricantes de equipa-
miento SAN incorporan diversos mé-
todos para autenticar dispositivos
(secreto compartido, certificados…)
pero son de aplicación incipiente y
opcional (no forman parte de nin-
gún estándar).

Las buenas prácticas en estas
redes se limitan a aplicar, lo más
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exhaustivamente posible, las
citadas técnicas de masking y
zoning, así como procurar que
todos los dispositivos dispon-
gan de capacidad de autenti-
cación entre las partes y confi-
guración de ACLs.

Almacenamiento basado
en IP

Las soluciones basadas en
IP (iSCSI, FCIP) siguen sin ofre-
cer una solución global para la
información almacenada, ya
que están exclusivamente
orientadas a habilitar el acce-

so a dispositivos de almacenamien-
to a través de redes IP. Lo único es
que, al habilitarse esta tecnología
como portadora, aparecen como

aplicables en principio los me-
canismos de seguridad IP tra-
dicionales, para complemen-
tar las limitaciones de las SAN
basadas en FC, especialmen-
te la autenticación de los ex-
tremos y el cifrado de la co-
nexión.

En cualquier caso, ha de
tenerse en cuenta que, si bien
se dispone en estos casos de
herramientas de seguridad
maduras, las velocidades y la-
tencias requeridas en las re-
des SAN (redes en todo caso
gigabit, con gran cantidad de
tráfico) sobre IP, hacen de du-
dosa aplicación ciertas herra-

mientas de seguridad IP conven-
cionales (FW, IDS). Están apare-
ciendo aplicaciones específicas que
hacen uso de soluciones como SSL
o IPSec, de momento centrándose

en el cifrado de la comunicación
y la autenticación. Nótese ade-
más que esta utilización de re-
des IP, muchas veces compar-
tiendo medio con otras redes,
exponen los recursos en mayor
grado, generalizando su acce-
so.

Nuestras recomendaciones,
aparte de las que sean aplicables
genéricamente en las redes SAN,
pasan por la aplicación de meca-

nismos de seguridad de IPSec/FC-
Sec (más específico) para asegurar
los datos en tránsito y reforzar la
autenticación de las partes. Aparte,
además, se recomienda cautela en
la aplicación de soluciones de segu-
ridad IP tradicionales por el poten-
cial impacto en la funcionalidad y
rendimiento.

Como parte de los recursos de la organización,
las redes de almacenamiento deben cumplir con
la Política de Seguridad corporativa y, por tanto,
antes de desplegar una, es imprescindible
analizar detalladamente qué requisitos de
seguridad tenemos y qué tecnología nos los
puede proporcionar.



64 J U N I O  2 0 0 4  /  N º 6 0  /  S i C

REFERENCIAS

– “Securing Storage Networks”, @Stake, Abril 2003
– “Storage Security Handbook”, Neoscale Systems
– “Best Practices for Managing a Secure Enterprise Storage Network” EMC2
– “The Emerging Storage Security Challenge”, Yankee Group, Septiembre 2003
– IP Storage Working Group,  Internet Engineering Task Force
– “Using SANs and NAS”, W. Curtis Preston
– “The Best Practices for Ensuring Enterprise Storage Security”, Storage Security Industry Forum SSIF/

SNIA, febrero 2003 ssifchair@snia.org
– «Securing Block Storage Protocols over IP», IP Storage Working Group,  Internet Engineering Task

Force, [http://www.ietf.org/internet-drafts/draft-ietf-ips-security-19.txt]
– Storage Networking Industry Association [http://www.snia.org]
– Association of Storage Networking Professionals [http://www.asnp.com]
– ANSI T11.3 Security Working Group [http://www.t11.org]
– [http://www.sansecurity.com]
– Fabricantes:
• HBAs: Qlogic, Emulex, JNI
• Switches: Brocade, McData
• Software: Veritas, TAS, Legato (EMC)
• Almacenamiento: EMC, Sun, HP, IBM,

Storagetek

ANTONIO REQUEJO NOVELLA

Director de la División de Seguridad
arequejo@germinus.com
JAVIER ZAMORANO SÁIZ

Director de la División de Infraestructuras
jzamorano@germinus.com
GERMINUS

Buenas prácticas
generales

Las buenas prácticas ge-
nerales no sorprenderán a
nadie, pues son la adaptación
de las de “obligado cumpli-
miento” en redes y sistemas
genéricos:

– Cumpla con los niveles
de seguridad definidos en la
Política de Seguridad de la
organización. No permita que
la red de almacenamiento re-
baje su nivel de seguridad.

– Cree procesos y procedi-
mientos para la gestión de la
solución de almacenamiento.

– Separe físicamente los ele-
mentos, como primera medida de
seguridad, deshabilitando
puertos e interfaces no utili-
zadas.

– Aplique la “defensa en
profundidad” (en capas), com-
binando el control del tráfico
con el reforzamiento de los
equipos.

– Proteja los datos en trán-
sito (IPSec, FCSec) y en el al-
macenamiento (si es pertinen-
te, utilizando soluciones de
cifrado).

– Implemente soluciones
basadas en estándares (ANSI/T11,
IETF). Seleccione soluciones madu-
ras, estables e interoperables.

– Audite, y habilite la auditoría,
activando la emisión y recogida de
trazas de información.

– Securice convenientemente la
gestión de la solución, separando
la red de gestión de la red corpora-
tiva y cifrando las comunicaciones
en dicha red, usando mecanismos
de autenticación fuerte en el con-
trol de acceso a las consolas de
gestión, y deshabilitando aquellas
interfaces poco seguras (telnet,
HTTP, SNMP).

Conclusiones

Actualmente las redes de alma-
cenamiento son un recurso insusti-
tuible, ya que ofrecen un entorno
escalable con el que satisfacer la
creciente y continua demanda de
almacenamiento de las empresas.
Considerando, por tanto, indispen-
sable su despliegue, debemos pues
centrarnos en la mitigación de los
riesgos asociados a su implanta-
ción.

Como los mecanismos de seguridad de las redes de
almacenamiento son actualmente limitados, hay que
complementarlos con una correcta procedimentación y
documentación del despliegue, operación y
mantenimiento del sistema, con técnicas tradicionales
de seguridad, integrándolas en el plan de contingencia
de la organización, y con una correcta formación de los
responsables de O&M de los sistemas.

Como parte de los recursos de
la organización, las redes de alma-
cenamiento deben cumplir con la

Política de Seguridad corporativa.
Por tanto, antes de desplegar una,
es imprescindible analizar detalla-
damente qué requisitos de seguri-
dad tenemos (tanto autoimpues-
tos, como por la normativa vigen-
te de aplicación) y qué tecnología

nos los puede proporcionar,
seleccionando productos y
tecnologías que, de partida,
ofrezcan una correcta imple-
mentación de los protocolos y
estándares de seguridad apli-
cables.

Los mecanismos de seguri-
dad de las redes de almacena-
miento son actualmente limi-
tados, y es por ello que debe-
mos complementarlos con:

– Unos correctos procedi-
mientos y documentación del
despliegue, operación y man-
tenimiento del sistema.

– Técnicas tradicionales de
seguridad, como el cifrado, la se-
guridad en profundidad o los siste-
mas de alerta.

– Integración en el plan de
contingencia de la organiza-
ción

– La correcta formación de
los responsables de O&M de
los sistemas.

Siendo como es un campo
emergente y en rápida evolu-
ción es de esperar importantes
adiciones y mejoras a los meca-
nismos de seguridad actual-
mente disponibles. ■
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