NUEVOS RETOS

La aparicion y posterior proliferacion de las redes de almacenamiento ha supuesto,
aparte de las ventajas competitivas y operativas para las que fueron ideadas, una serie
de cambios en la manera en que se accede y administra el almacenamiento de los
sistemas de informacion, con nuevas implicaciones de seguridad, que trataremos de

enumerar, asi como una serie de buenas practicas que
pueden complementar las técnicas y mecanismos de pro-
teccion que estas nuevas tecnologias incorporan.

El papel que estan toman-
dolasredes dealmacenamien-
to como herramientas para
consolidar, virtualizar y hacer
accesibles los dispositivos fisi-
cos de almacenamiento las
convierte en punto de interés
corporativo. En este articulo
nos referiremos a las redes de
almacenamiento en un senti-
do muy laxo, englobando tec-
nologias como NAS, SAN y las
Ultimas tendencias en almace-
namiento sobre trafico IP.

La evolucién tecnolégica de
las redes de almacenamiento
parte del escenario basico del
almacenamiento directamente co-
nectado al sistema que hace uso de
él (DAS, Direct Attached Storage).

Con la llegada de las redes de
ordenadores se hizo posible el acce-
so remoto al sistema. De esta for-
ma, mediante sesiones remotas, se
habilitaba el consumo, aun local,
del almacenamiento, pero aumen-
tando las posibilidades de acceso, y
por tanto, los riesgos.

El salto cualitativo comienza
cuando se habilita la utilizacién lo-
cal de recursos de almacenamiento
remotos, mediante protocolos
como NFS (Network File System),
dando lugar a los sistemas NAS
(Network Attached Storage), que
ofrecen un sistema de ficheros defi-
nido (con sus permisos, cuotas, ges-
tion de asignacién de espacio...)
visibles y accesibles, como si de
unidades locales se tratara.

Las limitaciones de los sistemas
NAS se sobrepasaron con la apari-
cion del protocolo Fibre Channel
(FCP) y el despliegue de redes basa-
das en él, SAN (Storage Area Net-
work), que ofrecian acceso de baja
latencia y alto ancho de banda a
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“La gente de seguridad v de almacenamiento hablan lenguajes diferentes.
En muchos aspectos, la gente de seguridad es de Marte
¥ la de almacenamiento, de Venus™.
[Storage Security Handbook, Neoscale Sysiems|

dispositivos en modo bloque (“sin
formatear”). Posteriormente, hemos
visto aparecer soluciones mixtas
NAS+SAN, pasarelas SAN para union
de "islas SAN", y por ultimo, proto-
colos que encapsulan este acceso al
almacenamiento sobre trafico IP,
abaratando los costes que acarrea-
ba el equipamiento propio de las
SAN.

Algunos fabricantes de equipamiento SAN
incorporan diversos métodos para autenticar
dispositivos (secreto compartido, certificados...)
pero son de aplicacion incipiente y opcional

(no forman parte de ningun estdndar).

Desde el punto de vista de segu-
ridad, todas estas posibilidades con-
forman un escenario cambiante y
portanto complejo, agravado porla
aparicion de diferentes modelos de
seguridad y riesgo/confianza que
introducen estas tecnologias, cada
una de las cuales acarrea distintas
formas de acceso y administracién
de los dispositivos de almacena-
miento.

En la mayoria de los casos, los
protocolos contienen una minima
funcionalidad embebida de seguri-
dad, que es necesario complemen-
tar (con disefo topoldgico, gestion
de trafico, cifrado) para conseguir
seguridad extremo a extremo. Estos
dos factores, junto con el diferente
enfoque de los mundos del almace-
namiento y la seguridad, que tradi-
cionalmente manejan conceptos y
prioridades diferentes, dificulta la
tarea de ‘securizacién’ de las redes
de almacenamiento, que se esta en-
comendando en primerainstanciaa
administradores de sistemas espe-
cializados en almacenamiento.

Las buenas practicas com-
plementan las posibilidades y
técnicas que cada solucién ofre-
ce, por lo que repasaremos ta-
les herramientas para enume-
rar ciertas recomendaciones
que ayudaran a mitigar los ries-
gos de nuestra red de almace-
namiento.

Los riesgos a los que se ve
sometida unared de almacena-
miento (considerando el esce-
nario de forma global) no son
muy diferentes a los que se
presentan en otros escenarios
TI:

— Acceso no autorizado/no
autenticado a los dispositivos o

repositorios (lectura, modificacién)

— Ataques al trafico en transito

* Modificacién de paquetes, tan-
to de datos como deinformacién de
control

* Inyeccién de informacion

* Robo de sesiones/conexiones

—Ataques de denegacién de ser-
vicio, rotura de conexiones

— Disrupcion de la negociacién

de los niveles de seguridad
— Disrupcion del servicio de
descubrimiento de sistemas de
almacenamiento
— Suplantacién de identida-
des
Todo ello con sus consecuen-
cias derivadas (impacto en los
procesos de negocios, incumpli-
miento de obligaciones legales...)
igualmente conocidas

Soluciones de
almacenamiento basadas
en NAS

En las soluciones NAS, (basadas
en NFS, CIFS/SMB y similares) la se-
guridad se aplica en el servidor, con
las técnicas de control de acceso
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que proporcione el SO y/o sis-
tema deficheros, y en el proto-
colo de comunicacion cliente-
servidor, combinadas con me-
didas de seguridad IP conven-
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cionales para controlar/auto-
rizar el trafico.

El principal problema ha | ¢
venido tradicionalmente de las
carencias en el protocolo, es-
pecificamente, por:

—Laautenticacién poco ro-
busta de los clientes

—La utilizacion de protoco-
los de comunicacién no orien-
tados a conexion (UDP)

— El flujo de datos en claro
(sin cifrar)

Actualmentelos protocolos han
evolucionado endistinto grado para
subsanar en parte o en la totalidad
dichos problemas, aunque la
gran variedad de implementa-
ciones hace necesario extremar
las precauciones.

¢Que recomendaciones es-
pecificas para estas redes se
pueden ofrecer? Para las que
se basen en CIFS:

—Evite usarla autenticacién
segun recurso (frente a la au-
tenticacién por usuario).

— Active la transmision de
contrasenas cifradas porlared,
frente al envio de las mismas
en claro.

— Habilite la autenticacion
de ambas partes, servidor y
cliente.

— Utilice exclusivamente proto-
colos de autenticacién robustos
(NTLMv2 frente a LM o NTLM).

Para redes NFS:

— Elija una implementacién de
NFS que haya resuelto los proble-
mas tradicionales del protocolo (co-
municacién en claro a ficheros, en-
vio de contrasenas sin cifrar por la
red, dificultades para autenticar fe-
hacientemente al usuario)

— Deshabilite el acceso en base
al nombre o IP del cliente

— Utilice protocolos de autenti-
cacion como Kerberos v5

Redes FC-SAN

Los distintos mecanismos con
los que cuenta la arquitectura SAN
para reforzar la seguridad no son
robustos. La base, que es el proto-
colo FCP, no es un protocolo segu-
ro, ya que la seguridad no era un
requisito en su disefo original. Por
otro lado, las técnicas que se pue-
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mente faciles de vulnerar. Finalmen-
te, la granularidad en el control de
acceso que se consigue es basica-
mente binaria (se accede con total
privilegio o no se accede).

Como parte de los recursos de la organizacion,
las redes de almacenamiento deben cumplir con
la Politica de Seguridad corporativa y, por tanto,

antes de desplegar una, es imprescindible
analizar detalladamente qué requisitos de
seguridad tenemos y qué tecnologia nos los

puede proporcionar.

Algunos fabricantes de equipa-
miento SAN incorporan diversos mé-
todos para autenticar dispositivos
(secreto compartido, certificados...)
pero son de aplicacion incipiente y
opcional (no forman parte de nin-
gun estandar).

Las buenas practicas en estas
redes se limitan a aplicar, lo mas

cacion entre las partes y confi-
guracion de ACLs.

Almacenamiento basado
en P

Las soluciones basadas en
IP (iSCSI, FCIP) siguen sin ofre-
cerunasolucién global parala
informaciéon almacenada, ya
que estan exclusivamente
orientadas a habilitar el acce-
soadispositivos dealmacenamien-
to a través de redes IP. Lo Unico es
que, al habilitarse esta tecnologia
como portadora, aparecen como
aplicables en principio los me-
canismos de seguridad IP tra-
dicionales, para complemen-
tar las limitaciones de las SAN
basadas en FC, especialmen-
te la autenticacién de los ex-
tremos y el cifrado de la co-
nexion.

En cualquier caso, ha de
tenerse en cuenta que, si bien
se dispone en estos casos de
herramientas de seguridad
maduras, las velocidades y la-
tencias requeridas en las re-
des SAN (redes en todo caso
gigabit, con gran cantidad de
trafico) sobre IP, hacen de du-
dosa aplicacion ciertas herra-
mientas de seguridad IP conven-
cionales (FW, IDS). Estan apare-
ciendo aplicaciones especificas que
hacen uso de soluciones como SSL
o IPSec, de momento centrandose

en el cifrado de la comunicacién
y la autenticacion. Notese ade-
mas que esta utilizacion de re-
des IP, muchas veces compar-
tiendo medio con otras redes,
exponen los recursos en mayor
grado, generalizando su acce-
so.

Nuestras recomendaciones,
aparte delas que sean aplicables
genéricamente en las redes SAN,
pasan por la aplicacién de meca-

nismos de seguridad de IPSec/FC-
Sec (mas especifico) para asegurar
los datos en transito y reforzar la
autenticacion delas partes. Aparte,
ademas, se recomienda cautela en
la aplicacion de soluciones de segu-
ridad IP tradicionales por el poten-
cial impacto en la funcionalidad y
rendimiento.

63



Buenas practicas
generales

Las buenas practicas ge-
nerales no sorprenderan a
nadie, pues son la adaptacién
de las de “obligado cumpli-
miento” en redes y sistemas
genéricos:

— Cumpla con los niveles
de seguridad definidos en la
Politica de Seguridad de la
organizacion. No permita que
la red de almacenamiento re-
baje su nivel de seguridad.

— Cree procesos y procedi-
mientos para la gestién de la
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CONCEPTOS SAN

 WWN: World Wide Name. Identificador Gnico de 64 bits asignado
a cada puerto o nodo en una red FC-SAN (similar a la direccion MAC])

aLUN: Logical Unit Number, identificador Gnico en un bus SCSI.
ldentifica un recurso logico (disco, volumen BAID, unidad de cinta, etc.)
en la SAN

mHBA: Host Bus Adapter. Son las tarjetas de conexion de un host
a la SAN.

m Zoning: agrupacion logica de los dispositivos de una SAN en zonas
[similares a las VLANs en Ethernet)
a Zoning Hard: definicion de zonas an base a listas de puertos fisicos de los switches.
s Zoning Soft: definicidn de zonas en base a los identificadores WWIN de los
miembros de |s zone.

u LUN Masking: filtrado para el acceso a los LUNs [quién puede acceder
que). Se define en los HBAs (mascaras) o en el subsisterna de
almacenamiento (tablas de pares WWN-LUN).

nos los puede proporcionar,
seleccionando productos y
tecnologias que, de partida,
ofrezcan una correcta imple-
mentacién delos protocolosy
estandares de seguridad apli-
cables.

Los mecanismos de seguri-
dad de las redes de almacena-
miento son actualmente limi-
tados, y es por ello que debe-
mos complementarlos con:

— Unos correctos procedi-
mientos y documentacién del
despliegue, operacion y man-
tenimiento del sistema.

—Técnicas tradicionales de

solucién de almacenamiento.
— Separe fisicamente los ele-
mentos, como primera medida de

Como parte de los recursos de
la organizacién, las redes de alma-
cenamiento deben cumplir con la

seguridad, como el cifrado, la se-
guridad en profundidad o los siste-
mas de alerta.

seguridad, deshabilitando
puertos e interfaces no utili-
zadas.

— Aplique la “defensa en
profundidad” (en capas), com-
binando el control del trafico
con el reforzamiento de los
equipos.

—Proteja los datos en tran-
sito (IPSec, FCSec) y en el al-
macenamiento (si es pertinen-
te, utilizando soluciones de
cifrado).

Como los mecanismos de seguridad de las redes de
almacenamiento son actvalmente limitados, hay que
complementarlos con una correcta procedimentacion y
documentacion del despliegue, operacion y
mantenimiento del sistema, con técnicas tradicionales
de seguridad, integrdandolas en el plan de contingencia
de la organizacion, y con una correcta formacion de los
responsables de 0&M de los sistemas.

—Integracién en el plan de
contingencia de la organiza-
cion

— La correcta formacion de
los responsables de O&M de
los sistemas.

Siendo como es un campo
emergente y en rapida evolu-
cién es de esperar importantes
adicionesy mejoras a los meca-
nismos de seguridad actual-
mente disponibles. m

— Implemente soluciones
basadas en estandares (ANSI/T11,
IETF). Seleccione soluciones madu-
ras, estables e interoperables.

— Audite, y habilite la auditoria,
activando la emisién y recogida de
trazas de informacién.

—Securice convenientementela
gestion de la solucion, separando
la red de gestion de la red corpora-
tiva y cifrando las comunicaciones
en dicha red, usando mecanismos
de autenticacién fuerte en el con-
trol de acceso a las consolas de
gestién, y deshabilitando aquellas
interfaces poco seguras (telnet,
HTTP, SNMP).

Conclusiones

Actualmente las redes de alma-
cenamiento son un recurso insusti-
tuible, ya que ofrecen un entorno
escalable con el que satisfacer la
creciente y continua demanda de
almacenamiento de las empresas.
Considerando, por tanto, indispen-
sable su despliegue, debemos pues
centrarnos en la mitigacion de los
riesgos asociados a su implanta-
cion.
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Politica de Seguridad corporativa.
Por tanto, antes de desplegar una,
es imprescindible analizar detalla-
damente qué requisitos de seguri-
dad tenemos (tanto autoimpues-
tos, como por la normativa vigen-
te de aplicacion) y qué tecnologia
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